
 

 

 

 

 

 

“Raqamli-pedagogik transformatsiya va zamonaviy 

taʼlimning tadqiqot modellari”  

Respublika ilmiy-amaliy anjumani  

materiallari  

28 – 29-oktabr, 2026-yil  

 

“Digital and Pedagogical Transformation and 

Research Models in Modern Education” 

Proceedings of the Republican Scientific and 

Practical Conference 

October 28 – 29, 2026 

 

© Namangan davlat pedagogika instituti | Intellektual fanlar va axborot texnologiyalari kafedrasi 

© “Smart Quill Publishing” nashriyoti | www.smartquillpublishing.uz 5 

RAQAMLI TRANSFORMATSIYA SHAROITIDA AXBOROT XAVFSIZLIGI 

MADANIYATINI RIVOJLANTIRISH OMILLARI 

Sirojidinov Elyor Turgʻunpulat oʻgʻli 

Namangan davlat universiteti tadqiqotchisi 

DOI: https://doi.org/10.5281/zenodo.22913265 

Annotatsiya: Mazkur maqolada raqamli transformatsiya sharoitida axborot xavfsizligi 

madaniyatini shakllantirish va rivojlantirishning ijtimoiy-falsafiy asoslari, uni belgilovchi 

omillarning koʻpdarajali tizimi tadqiq etiladi. Muallif axborot xavfsizligi madaniyatini texnik 

reglamentlarga rioya qilish koʻnikmasi sifatida emas, balki bilim, qadriyat, munosabat va 

barqaror xulq-atvor amaliyotlarining oʻzaro konstitutiv birligini ifodalovchi integrativ ijtimoiy-

madaniy fenomen sifatida talqin qiladi. Tadqiqotda mazkur madaniyatning uch qatlamli tuzilishi 

— artefaktlar, eʼlon qilingan qadriyatlar va bazaviy tasavvurlar — asoslanadi hamda uni 

shakllantiruvchi omillar metadaraja, makrodaraja, mezodaraja va mikrodaraja boʻyicha 

tizimlashtiriladi. Shuningdek, «bilim — xulq-atvor tafovuti» muammosi tahlil qilinib, uni bartaraf 

etishning uzluksiz taʼlim, axloqiy subʼektivlik va institutsional ishonchga tayanuvchi uch tayanchli 

modeli taklif etiladi. Tahlil natijalari axborot xavfsizligi madaniyati texnologik himoya 

vositalarining qoʻshimchasi emas, balki raqamli jamiyat barqarorligining mustaqil va hal qiluvchi 

sharti ekanligini koʻrsatadi. 

Kalit soʻzlar: raqamli transformatsiya, axborot xavfsizligi madaniyati, raqamli 

savodxonlik, axborot etikasi, risk jamiyati, tashkiliy madaniyat, inson omili, kiber gigiyena, 

axloqiy subʼektivlik, institutsional ishonch, uzluksiz taʼlim, raqamli kompetensiya, xulq-atvor 

normalari, axborot xavfsizligi siyosati, ijtimoiy-falsafiy tahlil. 

Abstract: This article examines the socio-philosophical foundations of the formation and 

development of information security culture in the context of digital transformation, as well as the 

multilevel system of factors that determine its development. The author interprets information 

security culture not merely as the ability to comply with technical regulations, but as an integrative 

sociocultural phenomenon that reflects the mutually constitutive unity of knowledge, values, 

attitudes, and sustainable behavioral practices. The study substantiates the three-layer structure 

of this culture — artifacts, espoused values, and basic assumptions — and systematizes the factors 

shaping it at the meta-level, macro-level, meso-level, and micro-level. The article also analyzes 

the problem of the “knowledge–behavior gap” and proposes a three-pillar model for overcoming 

it, based on lifelong learning, ethical agency, and institutional trust. The results of the analysis 

demonstrate that information security culture is not merely an addition to technological protection 

measures, but an independent and decisive condition for the resilience of a digital society. 

Keywords: digital transformation, information security culture, digital literacy, 

information ethics, risk society, organizational culture, human factor, cyber hygiene, ethical 

agency, institutional trust, lifelong learning, digital competence, behavioral norms, information 

security policy, socio-philosophical analysis. 

Аннотация: В статье исследуются социально-философские основы формирования 

и развития культуры информационной безопасности в условиях цифровой трансформации, 

а также многоуровневая система факторов, определяющих её содержание и развитие. 
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Автор рассматривает культуру информационной безопасности не как навык соблюдения 

технических регламентов, а как интегративный социокультурный феномен, выражающий 

взаимоконститутивное единство знаний, ценностей, установок и устойчивых 

поведенческих практик. В исследовании обосновывается трёхуровневая структура данной 

культуры — артефакты, провозглашаемые ценности и базовые представления, а также 

систематизируются факторы её формирования по метауровню, макроуровню, 

мезоуровню и микроуровню. Кроме того, анализируется проблема «разрыва между 

знаниями и поведением» и предлагается трёхкомпонентная модель его преодоления, 

основанная на непрерывном образовании, этической субъектности и институциональном 

доверии. Результаты анализа показывают, что культура информационной безопасности 

является не дополнением к технологическим средствам защиты, а самостоятельным и 

определяющим условием устойчивости цифрового общества. 

Ключевые слова: цифровая трансформация, культура информационной 

безопасности, цифровая грамотность, информационная этика, общество риска, 

организационная культура, человеческий фактор, кибергигиена, этическая субъектность, 

институциональное доверие, непрерывное образование, цифровая компетентность, 

поведенческие нормы, политика информационной безопасности, социально-философский 

анализ. 

KIRISH 

Raqamli transformatsiya zamonaviy jamiyat taraqqiyotining texnologik jihati bilan 

chegaralanmaydigan, balki ijtimoiy munosabatlar tuzilishini, mehnat tashkilotini, bilim ishlab 

chiqarish mexanizmlarini hamda insonning oʻzini anglash usulini qamrab oluvchi kompleks 

sivilizatsion jarayondir. Uning mohiyati alohida jarayonlarni avtomatlashtirishda emas, balki 

qiymat yaratish mantiqining moddiy resurslardan maʼlumot va bilim resurslariga koʻchishidadir. 

Ushbu siljish samaradorlikning misli koʻrilmagan oʻsishini taʼminlash bilan birga, jamiyatning 

zaiflik profilini ham tubdan oʻzgartiradi: maʼlumot qanchalik qimmatli boʻlsa, unga qaratilgan 

tajovuz shunchalik ragʻbatlantiriladi. Aynan shu dialektik bogʻliqlik axborot xavfsizligi 

muammosini raqamli davrning markaziy ijtimoiy muammolaridan biriga aylantiradi. Axborot 

xavfsizligini taʼminlashga qaratilgan dastlabki yondashuvlar sof texnik xarakterga ega boʻlgan. 

Kriptografik protokollar, tarmoqlararo ekranlar, kirishni boshqarish tizimlari — bularning 

barchasi himoyani muhandislik masalasi sifatida talqin qilgan. Biroq oʻtgan oʻn yilliklar tajribasi 

ushbu paradigmaning tub cheklovini oshkor etdi: texnologik himoya vositalari qanchalik 

mukammal boʻlmasin, ular inson tomonidan sozlanadi, ishlatiladi va — koʻpincha — chetlab 

oʻtiladi. Amaliyot shuni koʻrsatadiki, muvaffaqiyatli hujumlarning salmoqli qismi dasturiy 

zaifliklar orqali emas, ijtimoiy injiniring, fishing, parol gigiyenasining buzilishi va oddiy 

eʼtiborsizlik orqali amalga oshiriladi. R. fon Solms va J. van Nikerk taʼkidlaganidek, axborot 

xavfsizligidan kiber xavfsizlikka oʻtish aynan insonni himoya tizimining markaziy elementi 

sifatida tan olishni taqozo etadi. Shu tariqa xavfsizlikning «yumshoq» oʻlchovi — axborot 

xavfsizligi madaniyati kategoriyasi ilmiy muomalaga kiritildi. T. Shlinger va S. Toyfel mazkur 

tushunchani axborot xavfsizligi boshqaruvining ijtimoiy-madaniy oʻlchovi sifatida asoslab, uni 

tashkilot aʼzolarining kundalik xulq-atvorida namoyon boʻluvchi tasavvurlar va amaliyotlar 

majmui deb taʼrifladilar. A. da Veyga va J. Eloff esa uni baholash va rivojlantirish uchun tizimli 
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ramka taklif qildilar. Falsafiy jihatdan qaraganda, madaniyat kategoriyasining bu yerga kiritilishi 

tasodifiy emas: madaniyat — bu tashqi majburlash boʻlmagan sharoitda ham amal qiladigan ichki 

normativ tartibdir. Nazoratchi kuzatmayotgan paytda ham xavfsiz harakat qilish — aynan 

madaniyatning, majburlashning emas, hosilasidir. Axborot xavfsizligi madaniyatining 

strukturaviy tahlilida E. Shaynning tashkiliy madaniyat konsepsiyasi evristik qiymat kasb etadi. 

Uning uch qatlamli modeliga koʻra, madaniyat yuzada koʻrinadigan artefaktlar, eʼlon qilingan 

qadriyatlar va ong ostida amal qiluvchi bazaviy tasavvurlardan tashkil topadi. Axborot xavfsizligi 

sohasiga tatbiq etilganda birinchi qatlamni siyosat hujjatlari, reglamentlar, texnik vositalar va 

oʻquv dasturlari; ikkinchi qatlamni rasman eʼlon qilingan masʼuliyat, shaffoflik va maxfiylik 

qadriyatlari; uchinchi qatlamni esa xodimlarning xavf-xatar, ishonch va shaxsiy javobgarlik 

haqidagi chuqur, koʻpincha artikulyatsiya qilinmagan tasavvurlari tashkil etadi. Amaliyotdagi 

asosiy muammo aynan ikkinchi va uchinchi qatlamlar oʻrtasidagi uzilishdir: tashkilot xavfsizlikni 

qadriyat sifatida eʼlon qiladi, biroq xodimlarning bazaviy tasavvurida u ishni sekinlashtiruvchi 

toʻsiq sifatida qabul qilinadi. Mazkur uzilish ilmiy adabiyotda «bilim — xulq-atvor tafovuti» 

muammosi sifatida qayd etiladi. Empirik tadqiqotlar foydalanuvchilarning aksariyati xavfsizlik 

qoidalarini bilishini, biroq ularga izchil amal qilmasligini koʻrsatadi. Falsafiy nuqtai nazardan bu 

klassik akrasiya — yaxshini bilib turib, unga zid harakat qilish muammosining zamonaviy 

koʻrinishidir. Uning ildizi bilimning yetishmasligida emas, balki motivatsion tuzilmada: xavfsizlik 

choralarining xarajati bevosita va aniq his qilinadi, foydasi esa ehtimoliy va koʻrinmasdir. Demak, 

madaniyatni rivojlantirish vazifasi axborot uzatishdan emas, qadriyat ustuvorliklarini qayta 

shakllantirishdan iborat boʻladi. U. Bek asoslagan risk jamiyati nazariyasi muammoning yanada 

chuqurroq qatlamini ochadi. Uning fikricha, modernizatsiyaning ilgʻor bosqichida jamiyat oʻz 

taraqqiyotining nojoʻya mahsuli sifatida yuzaga keladigan xavflarni taqsimlash bilan band boʻladi. 

Raqamli xavflar bu tavsifga toʻliq mos keladi: ular koʻrinmas, hududiy chegaralarga 

boʻysunmaydi, oqibatlari kechikib namoyon boʻladi va ekspert bilimisiz idrok etilmaydi. Bunday 

sharoitda oddiy foydalanuvchi xavfni mustaqil baholay olmaydi va institutlarga ishonishga majbur 

boʻladi. Shu sababli axborot xavfsizligi madaniyatining muhim tarkibiy qismi — bu institutsional 

ishonch: agar foydalanuvchi maʼlumotlarini himoya qiluvchi institutlarga ishonmasa, u xavfsizlik 

amaliyotlarini ham rasmiyatchilik sifatida qabul qiladi. L. Floridi ishlab chiqqan axborot etikasi 

konsepsiyasi masalaga normativ asos beradi. Unga koʻra, infosferadagi har qanday axborot 

obyekti maʼlum darajada axloqiy qiymatga ega va unga zarar yetkazish — entropiyani oshirish 

sifatida baholanadi. Bunday yondashuv axborot xavfsizligini shaxsiy manfaatni himoyalash 

masalasidan umumiy axborot muhitiga nisbatan masʼuliyat masalasiga koʻtaradi. 

Foydalanuvchining zaif paroli faqat uning oʻz hisobiga tahdid emas, balki butun tarmoq 

ekotizimining zaiflik nuqtasidir. Bu esa individual xulq-atvorning jamoaviy oqibatlarini anglashni 

— raqamli fuqarolik masʼuliyatini talab qiladi. Raqamli transformatsiyaning yangi bosqichi — 

sunʼiy intellekt texnologiyalarining ommaviy joriy etilishi — axborot xavfsizligi madaniyati 

oldiga sifat jihatidan yangi talablar qoʻymoqda. Generativ modellar yordamida yaratiladigan 

ishonarli soxta matn, ovoz va tasvirlar ijtimoiy injiniring hujumlarining samaradorligini keskin 

oshiradi va foydalanuvchining anʼanaviy tekshirish koʻnikmalarini samarasiz qiladi. Bundan 

tashqari, algoritmik qaror qabul qilish tizimlarining kengayishi maʼlumotlar sifati va modellarning 

shaffofligi bilan bogʻliq yangi zaiflik turlarini keltirib chiqaradi. Bunday sharoitda xavfsizlik 
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madaniyatining oʻzagi texnik koʻnikmalardan tanqidiy fikrlash qobiliyatiga siljiydi: 

foydalanuvchidan endi nafaqat parolni himoya qilish, balki axborot manbaining ishonchliligini 

baholash, kontentning kelib chiqishini tekshirish va oʻz kognitiv xatoliklarini tanib olish talab 

etiladi. Demak, zamonaviy axborot xavfsizligi madaniyati oʻz mohiyatiga koʻra epistemologik 

madaniyatning tarkibiy qismiga aylanmoqda. Muammoning yana bir muhim jihati madaniyatni 

oʻlchash va baholash bilan bogʻliq. Madaniyat kuzatilmaydigan, ichki tabiatga ega fenomen 

boʻlgani bois, uni faqat bilvosita koʻrsatkichlar — xulq-atvor amaliyotlari, hodisalarga munosabat, 

xabar berish faolligi va qoidalarga rioya darajasi orqali baholash mumkin. Bu metodologik 

qiyinchilik amaliyotda koʻpincha soddalashtirishga olib keladi: tashkilotlar treninglardan oʻtganlar 

sonini yoki test natijalarini madaniyat koʻrsatkichi sifatida qabul qiladilar. Holbuki, bilim testi 

natijasi bilan real vaziyatdagi xulq-atvor oʻrtasidagi korrelyatsiya zaif ekanligi empirik 

tadqiqotlarda qayta-qayta tasdiqlangan. Falsafiy jihatdan bu muammo bilimning ikki turi — 

deklarativ va prosedural bilim oʻrtasidagi klassik farqqa borib taqaladi. Madaniyat esa uchinchi 

turga — Aristotel taʼriflagan amaliy donishmandlik, yaʼni aniq vaziyatda toʻgʻri harakatni tanlay 

bilish qobiliyatiga yaqinroqdir. Oʻzbekiston sharoitida masalaning dolzarbligi raqamli 

transformatsiyaning yuqori surʼatlari bilan belgilanadi. Davlat xizmatlarini elektron shaklga 

oʻtkazish, moliyaviy operatsiyalarning raqamlashuvi, taʼlim va sogʻliqni saqlash tizimlarining 

axborotlashuvi millionlab fuqarolarni raqamli muhitga jalb etdi. Biroq texnologik 

infratuzilmaning rivojlanishi aholining axborot xavfsizligi madaniyati darajasidan oldinda 

bormoqda. Bu esa raqamli tengsizlikning yangi shakli — xavfsizlik kompetensiyasi boʻyicha 

tengsizlikni keltirib chiqaradi. Uni bartaraf etish uzluksiz taʼlim tizimining barcha bosqichlariga 

raqamli-axloqiy kompetensiyani integratsiya qilishni taqozo etadi. Maqolaning maqsadi raqamli 

transformatsiya sharoitida axborot xavfsizligi madaniyatini rivojlantirish omillarini ijtimoiy-

falsafiy nuqtai nazardan tizimlashtirish, ularning oʻzaro bogʻliqligini aniqlash hamda madaniyatni 

shakllantirishning samarali modelini asoslashdan iborat. Tadqiqot tizimli-strukturaviy yondashuv, 

germenevtik tahlil va qiyosiy metodga tayanadi. Ilmiy yangilik omillarni koʻpdarajali model 

doirasida birlashtirish va «bilim — xulq-atvor tafovuti»ni bartaraf etishning falsafiy mexanizmini 

asoslashdan iborat. Tadqiqot vazifalari axborot xavfsizligi madaniyatining konseptual tuzilishini 

aniqlash, uni belgilovchi omillarni darajalar boʻyicha tizimlashtirish hamda rivojlantirishning 

amaliy mexanizmlarini asoslashdan tashkil topadi. 

Axborot xavfsizligi madaniyati toʻrt oʻzaro bogʻliq komponentdan tashkil topadi. Kognitiv 

komponent tahdidlar, zaifliklar va himoya vositalari haqidagi bilimlarni qamrab oladi. Aksiologik 

komponent maxfiylik, shaffoflik va masʼuliyatning shaxsiy qadriyatlar tizimidagi oʻrnini 

belgilaydi. Affektiv komponent xavf-xatarga nisbatan hissiy munosabatni — beparvolikdan tortib 

asossiz vahimagacha — ifodalaydi. Nihoyat, konativ komponent barqaror xulq-atvor 

amaliyotlarida namoyon boʻladi. Mazkur komponentlarning oʻzaro nomutanosibligi 

madaniyatning nuqsonli shakllarini keltirib chiqaradi. Bilim ustunlik qilib, qadriyat asosi zaif 

boʻlsa — «rasmiyatchilik madaniyati» yuzaga keladi. Hissiy tashvish ustun boʻlib, bilim 

yetishmasa — «vahima madaniyati» shakllanadi va u irratsional qarorlarga olib keladi. Toʻlaqonli 

madaniyat esa barcha toʻrt komponentning muvozanatini talab qiladi. 

Metadaraja — global raqamli ekotizim. Bu darajada texnologik platformalarning 

arxitekturaviy yechimlari, xalqaro standartlar va transmilliy korporatsiyalarning maʼlumotlar 



 

 

 

 

 

 

“Raqamli-pedagogik transformatsiya va zamonaviy 

taʼlimning tadqiqot modellari”  

Respublika ilmiy-amaliy anjumani  

materiallari  

28 – 29-oktabr, 2026-yil  

 

“Digital and Pedagogical Transformation and 

Research Models in Modern Education” 

Proceedings of the Republican Scientific and 

Practical Conference 

October 28 – 29, 2026 

 

© Namangan davlat pedagogika instituti | Intellektual fanlar va axborot texnologiyalari kafedrasi 

© “Smart Quill Publishing” nashriyoti | www.smartquillpublishing.uz 9 

siyosati hal qiluvchi ahamiyatga ega. Foydalanuvchi ushbu darajaga taʼsir koʻrsata olmaydi, biroq 

uning xulq-atvori shu yerda belgilangan «kod-qonun» doirasida shakllanadi. Makrodaraja davlat 

siyosati va normativ-huquqiy muhit. Qonunchilik bazasining sifati, huquqni muhofaza qilish 

amaliyoti, milliy taʼlim standartlari va davlat institutlariga boʻlgan ishonch darajasi ushbu 

darajaning asosiy omillaridir. Muhim jihat shundaki, normativ majburlash oʻz-oʻzidan madaniyat 

yaratmaydi; u faqat madaniyat oʻsishi mumkin boʻlgan institutsional maydonni belgilaydi. 

Mezodaraja tashkiliy-korporativ muhit. Aynan shu darajada umumiy qadriyatlar kundalik 

amaliyotga aylanadi. Rahbariyatning shaxsiy namunasi, xatolarga nisbatan munosabat (jazolovchi 

yoki oʻrganuvchi), muntazam trening tizimi va xavfsizlik boʻyicha kommunikatsiyaning ochiqligi 

hal qiluvchi omillardir. Xatoni yashirishga undaydigan muhit eng zamonaviy texnologik himoyani 

ham samarasiz qiladi. Mikrodaraja shaxs va kichik guruh. Individual raqamli savodxonlik, 

tanqidiy fikrlash qobiliyati, axloqiy masʼuliyat hissi va oila hamda tengdoshlar guruhidagi 

normalar shu darajada amal qiladi. Aynan mikrodaraja madaniyatning haqiqiy sinov maydonidir, 

chunki bu yerda tashqi nazorat minimal boʻladi. 

Tahlil natijalari asosida uch tayanchli rivojlantirish modelini taklif etish mumkin. Birinchi 

tayanch uzluksiz taʼlim: axborot xavfsizligi kompetensiyasi bir martalik trening emas, 

maktabgacha taʼlimdan kasbiy malaka oshirishgacha davom etuvchi izchil jarayon sifatida tashkil 

etilishi lozim. Ikkinchi tayanch axloqiy subʼektivlik: foydalanuvchi qoidalarga boʻysunuvchi 

obyekt emas, balki oʻz harakatlarining jamoaviy oqibatlarini anglaydigan axloqiy subʼekt sifatida 

shakllantiriladi. Uchinchi tayanch institutsional ishonch: shaffof qoidalar, adolatli javobgarlik va 

xatolarni jazolash emas, oʻrganish manbaiga aylantirish amaliyoti. Mazkur tayanchlar bir-birini 

toʻldiradi va almashtira olmaydi: taʼlimsiz axloqiy masʼuliyat mazmunsiz, masʼuliyatsiz ishonch 

esa asossiz boʻlib qoladi. 

XULOSA 

Oʻtkazilgan ijtimoiy-falsafiy tahlil axborot xavfsizligi madaniyati raqamli 

transformatsiyaning yon mahsuli emas, balki uning barqaror amalga oshishining zaruriy sharti 

ekanligini koʻrsatdi. Birinchidan, mazkur madaniyat texnik koʻnikmalar majmuiga reduksiya 

qilinishi mumkin emas; u kognitiv, aksiologik, affektiv va konativ komponentlarning oʻzaro 

konstitutiv birligi sifatida tushunilishi lozim. Ikkinchidan, madaniyatning haqiqiy oʻlchovi eʼlon 

qilingan qadriyatlarda emas, balki tashqi nazorat mavjud boʻlmagan sharoitdagi xulq-atvorda 

namoyon boʻladi. Shu sababli «bilim xulq-atvor tafovuti» muammosini bartaraf etish axborot 

berish orqali emas, motivatsion va qadriyat tuzilmasini qayta shakllantirish orqali hal etiladi. 

Uchinchidan, madaniyatni shakllantiruvchi omillar toʻrt darajada — metadaraja, makrodaraja, 

mezodaraja va mikrodarajada amal qiladi. Ushbu darajalarning biriga qaratilgan izolyatsiyalangan 

chora-tadbirlar samarasiz boʻladi; zarur boʻlgan narsa darajalararo muvofiqlashtirilgan tizimli 

siyosatdir. Toʻrtinchidan, taklif etilgan uch tayanchli model — uzluksiz taʼlim, axloqiy 

subʼektivlik va institutsional ishonch — madaniyatni rivojlantirishning izchil strategiyasini taqdim 

etadi. Ushbu tayanchlar oʻzaro almashinuvchi emas, balki bir-birini taqozo etuvchi elementlardir. 

Beshinchidan, Oʻzbekistonda raqamli transformatsiya jarayonining jadalligi madaniy 

komponentga alohida eʼtibor qaratishni talab qilmoqda. Texnologik infratuzilmaga qilinadigan 

investitsiya inson kapitaliga qilinadigan investitsiya bilan muvozanatlashtirilmasa, u kutilgan 
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samarani bermaydi. Raqamli jamiyatning eng ishonchli himoya devori — bu ongli, tanqidiy 

fikrlaydigan va masʼuliyatni his qiladigan foydalanuvchidir. 
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